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Bezpecnost dat v podminkach lokalnich siti

Provoz lokalnich siti predstavuje vynikajici zpusob jak zvysit produktivitu, ovsem je nutné mit na mysli také rizika s jejich provozem spojena.
Cim vétsi je mnozstvi dat, tim vétsi jsou také rizika a ztraty, které hrozi. Tato rizika se nedaji zcela eliminovat, je mozno je pouze do vétsi ¢i
mensi miry snizit. Bezpecnost je mozno si predstavit jako zed, kterou stavime pro ochranu a tato zed'je jen tak silna, jak je silné jeji nejslab-
Si misto. Na druhou stranu ¢im vétsi zed' postavime, tim vétsi je pravdépodobnost, Ze nas ochrani v pfipadé hrozby.

Bezpecnosti rizika

Jednd se predevdim o havarii Pokus o proniknuti do LAN z Internetu pfimo

pevnych diskd serveru, & celého prolomenim hesla, nebo pomoci 3kodlivého

serveru, nebo k||'Eovy'ch kompo. kédu infikovaného pOElltaEe. K infikaci se Vyu-
Zivd e-maill, stazeni kodu z www stranek,
spusténim z CD, DVD, nebo Flash disku. Casto

se také vyuZziva vyzrazeného hesla uzivatelem

nent sité.

a podobné.

R u
4 .
N ')
|1/
Pokus o zcizeni & znieni dat zaméstnancem organizace. Casto zejména u za-

méstnanc, ktefi dostali vypovéd, nebo planuji vlastni podnikani ve stejném
oboru jako zaméstnavatel.

Zakladni zpisoby minimalizace rizik
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Obecné lze fici, Ze v malych lokalnich sitich je témér nemozné zajistit rozumnou Uroven bezpecnosti bez serveru. Tedy centrédlniho pocitace, ktery ma instalo-
van serverovy operacni systém, napt. Windows Server. Proto vsechny dalsi informace budou platit pouze pro LAN (lokalni sité), ve kterych je server instalo-
van.

Ochrana proti havarii, je jednou ze zakladnich ochran, které je naprosto nutné realizovat. Vzhledem ke koncentraci dat

na serveru je samoziejmosti feseni redundance (zdvojeni) klicovych komponent serveru (pevné disky, zdroje ...) tak aby
Zalohovéni dat a redundance

v pfipadé havdrie uZivatel nic nepoznal. Zalohovani dat je provadéno automaticky bez zasahu lidského faktoru. Pokud
hardware

dochazi k ukladani zalohovanych dat pravidelné mimo areal organizace (do bankovniho trezoru nebo do cloudu) je to
soucasné ochrana proti kradezi a Zivelné pohromé.

Internet dnes predstavuje mnoho rizik, které je tfeba eliminovat. Moderni Firewally dokazi nejen oddélit LAN sit od sité
Internet, ale také umoznit sledovani sité na drovni protokoll a aplikaci a tedy povolit ¢i zakazat provoz specifikovanych
program (napf. zakdzat provoz Skype, ICQ, ¢i Facebook). Moderni Firewally maji také integrovanu moznost filtrovat
provoz Internetu dle hodnoceni a napfiklad zakazat pfistup na stranky s nepovolenym obsahem (porno, militantni
stranky ¢i jiné s nezakonnym obsahem) .

Instalace antivir(l a antispamového feseni je dnes jiz samoziejmosti. V lokalnich sitich je v3ak pro zajisténi bezpeénosti
o . duleZité pouzivat tato feSeni v souladu s bezpecnostnimi politikami organizace a tedy je nutné pouzit vyspélé bezpec-
Antiwiry a Antispamy nostni Fegeni. které i N o PR o - . -

, je uréeno pro provoz v sitich LAN a umozni zajistit vynuceni téchto politik na uZivateli. Jinak tato

ochrana je-li pouze uZivatelskd neni schopna zajistit bezpecnost a ztraci smysl.

Pro ovéreni uZivatele a pfidéleni opravnéni (urceni toho ke kterym datim uZivatel ma ¢i nema mit pfistup) se dnes
standardné pouziva jméno a heslo. BohuZel toto byva ¢asto nejslabsim clankem bezpecnosti, jelikoz si uZivatelé neuveé-

Autentizace a autorizace
(hesla a opravnéni)

domuji vyznam hesla. Serverové systémy proto umozniuji nastavit politiky silnych (sloZitych) hesel a vynucovani jejich
pravidelné obmény. Déle je mozno také kombinovat pouZivani hesel a USB tokenu, Cipové karty ¢i generatoru jednora-
zovych hesel, pfipadné biometrie. Jedna se pak o vice faktorovou autentizaci.

Aby bezpecnost byla na pfijatelné urovni, je potieba nastavit pravidla pro vyuZivani uvedenych bezpecnostnich prvka v

Bezpecnostni politiky, organizaci a kontrolovat jejich dodrzovani. Je tedy potieba si definovat bezpecnostni politiky a ty pak pokud mozno
sifrovani dat vynucovat systémové, nebo kontrolovat jejich dodrzovani. Napfiklad je potfeba definovat kterd data jsou citlivd a ne

povinné je pro Ucely ukladani na pfenosna media Sifrovat a tim tak predejit jejich zneuZiti v pfipadé ztraty media.

Pokud ve vasi siti mate data, kterych si cenite, ale mohla by si je cenit i konkurence a zejména pokud zaméstnavate vice
lidi, doporu¢ujeme pouZit nastroje pro dohled a kontrolu toku informaci. MZete tak pfesné zjistit kdo, kdy a jaka data
Dohled pouzival, pfipadné kam je kopiroval nebo odesilal. Miizete také diky témto nastrojim mit piehled o tom jak zamést-
nanci vyuZivaji svéfeni IT prostfedky (napf. PC a internet) a kolik ¢asu stravi opravdu praci a kolik ¢asu se zabyvaji jinymi
¢innostmi.

Nase firma pouZiva pro zjisténi stavu bezpecnosti takzvaného bezpecnostniho auditu, ktery

zjisti stav bezpecnosti, odhali rizika v LAN a pomuzZe s definici metodiky bezpecnosti pro danou BezpeEnostni
organizaci. Metodiku bezpecnosti by méla mit zpracovana kazda organizace provozujici lokalni audit
sit.

Bezpetnostni fedeni pro malé organizace s méné jak 50-ti uZivateli: SmallServer

Basic, Standard, Premium

Regeni pro ochranu dat pred véemi hrozbami selhéni lidského faktoru. GOfehCO

Pro vice informaci www.root-it.cz.



