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@ Cile bezpecnostniho auditu:

4 Zjistit skutecny aktualni stav zabezpeceni dat organizace.
4 Definovat rizika, ktera ohrozuji bezpecnost dat organizace.

4 Na zakladé vyhodnoceni rizik ziskat podklady pro definova-
ni metodiky bezpecnosti organizace.

@ PFinosy bezpecnostniho auditu:

4 Minimalizace rizik — diky zajisténi vyssi irovné bezpecnost-
niho standardu organizace dojde k minimalizaci rizik spoje-
nych se ztratou zpGsobenych at jiz havarii systému, napade-
nim Skodlivého softwaru ¢i hackery, ale také chybami pra-
covnik(, ptripadné jejich jednanim v rozporu se zakonem.

4 Ochrana investic — organizace si tak zajisti, Ze jejich investice
do know-how nebude moci byt zcizena a vyuZita v rozporu
se zakonem.

v Zvyseni produktivity — diky stanoveni bezpecnostnich politik
a jejich vynuceni se minimalizuje moZnost zaméstnancl
zneuzivat prostfedky IT zaméstnavatele v rozporu se zajmy
organizace. To vede ke zvysSeni produktivity zaméstnanc.

Bezpecnostni audit

Popis produktu:

Bezpecnostni audit je sluzba, ktera obsahuje komplexni kon-
trolu Vasi pocitacové sité, tedy od nastaveni firewallu, pres
konfiguraci serveru a stanic az po bezpecnostni politiky a
systém zalohovani. Vysledkem auditu jsou protokoly se sou-
hrnem, ve kterych bodech nesplriuje vase sit tzv. bezpec-
nostni minimum.

Definice bezpecnostnich politik organizace a metodika
bezpecnosti

Pokud se organizace rozhodne aplikovat bezpecnostni politiky na
zakladé vysledkd bezpecnostniho auditu a pfijme tedy doporucend
bezpecnostni minima, staci zapracovat do smérnic organizace po-
kyny pro zaméstnance, které zajisti jejich dodrzovani. Definice poli-
tik vyplyvd z metodiky bezpecnosti, kterou vam dodame. V pfipa-
dé, Ze se organizace rozhodne aplikovat pouze nékterd doporuceni
bezpecnostniho minima, pak je nutno stanovit metodiku bezpec-
nosti individualné.

@ Aplikace bezpecnostnich politik do praxe:

Na zakladé vysledk( auditu a rozhodnuti managementu organizace
se aplikuji potfebnd opatfeni pro provoz IT organizace. Cena za
tyto Cinnosti vyplyva z potfebného rozsahu a fakturuje se cenikovy-
mi sazbami prace technik(.
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